Consiliul Local Vorona
Proiect ,,Pas cu pas spre o administratie europeana” - PHARE 2005/017-553.01.03.06 - BT 241

Proces Verbal

in data de 17.10.2008 echipa de proiect s-a intalnit pentru a elabora continutul unui
“Protocol de utilizare a sistemului informatic VPN”, ce are scopul pastrarii unui nivel de
securitate ridicat al retelei, prin prevenirea accesarii sistemului de utilizatori neautorizati sau
introducerea in interiorul acestuia a unor programe informatice virale.

Protocolul va fi semnat si adoptat de toti partenerii din cadrul proiectului ,,Pas cu pas spre
o administratie europeana” - PHARE 2005/017-553.01.03.06 - BT 241. Aceastd actiune este
programata a se realiza in cadrul “Activitatii 6 - Semnarea Protocolului de utilizare a sistemului
informatic VPN”".

Avand 1n vedere derularea in judetul Botosani a unui proiect complementar in zona de
sud, finantat prin Fondul de modernizare pentru dezvoltarea administratiei la nivel local, rolul de
partener in ambele proiecte a Institutiei Prefectului Botosani §i perspectiva interconectarii celor
doud retele informatice, reprezentantii acestei institutii au propus un text similar pentru
Protocoalele ce trebuie elaborate in cadrul celor doua proiecte:

- Proiectul ,,Parteneriat pentru dezvoltare” - PHARE 2005/017-553.01.03.06 - BT 242

si

- Proiectul ,Pas cu pas spre o administratie europeand” - PHARE 2005/017-

553.01.03.06 - BT 241.

Textul propus pentru Protocol este cuprins in Anexa 1.

Data: 17.10.2008

Manager de proiect — Stirbu Ghiorghe

Responsabil tehnic — Silviu Jercan
Reprezentant Institutia Prefectului judetul Botosani (Partener 1 proiect)

Reprezentant Institutia Prefectului judetul Botosani (Partener 1 proiect)
Sef Serviciu SIECIDECSPD — Constantin Urigiuc

Reprezentant Institutia Prefectului judetul Botosani (Partener 1 proiect)
consilier — Claus Bertea



Anexa 1

PROTOCOL
privind utilizarea Retelei Virtuale Private
din cadrul administratiei publice din judetul Botosani

L Reteaua Virtuala Privata din cadrul administratiei publice din judetul Botosani

Art.1 Reteaua Virtuald Privatd (VPN) din cadrul administratiei publice din judetul Botosani
cuprinde totalitatea echipamentelor de calcul si comunicatie, amplasate la nivelul Institutiei
Prefectului judetul Botosani (ca nod central) si la nivelul primdriilor din judet (ca noduri
distante), interconectate in scopul furnizarii serviciilor de transmisii de date si voce intre sediile
acestor institutii.

Art.2 Reteaua Virtuala Privatd are ca scop sprijinirea activitatii desfasurate de institutiile
administratiei publice din judetul Botosani, prin mijloacele de comunicare si serviciile oferite:
videoconferinta, mesagerie unificata, telefonie VoIP.

Art.3 Orice activitate care se desfasoard prin intermediul Retelei Virtuale Private trebuie sa
respecte legislatia internd si internationala (Legea nr.64/2004, Legea nr.161/2003, Legea
nr.8/1996, Legea nr.285/2004, Legea nr.196/2003, Legea nr.365/2002, Legea nr.496/2004,
Legea nr.506/2004, Legea nr.51/2003, Legea nr.677/2001, Legea nr.455/2001, Legea
nr.533/2004, Conventia privind Criminalitatea Informatica a Consiliului Europei, Declaratie
privind libertatea comunicarii pe Internet a Consiliului Europei, etc.), precum si prezentul
regulament.

Art.4 Administrarea retelei virtuale private se face la nivel central de catre Institutia Prefectului
judetul Botosani, si are ca scop:

= asigurarea functiondrii in bune conditii a retelei;

» planificarea si coordonarea dezvoltarii retelei;

= acordarea de asistentd tehnicd de specialitate utilizatorilor;

= stabilirea regulilor si politicilor de utilizare a retelei;

» administrarea propriu-zisa.

La nivelul fiecarui nod distant existd un administrator de retea care asigurd
functionarea in conditii optime a retelei la nivel local, colaborand in acest sens cu administratorul
de la nivel central.

Art.5 Prezentul regulament este elaborat §i este motivat strict tehnic de necesitatea mentinerii in
functiune 1n conditii de sigurantd si de dezvoltare normald a unei resurse de informare si
comunicare, consideratd ca obiectiv strategic. Nu existd niciun fel de conotatii politice,
religioase, rasiale legate de prevederile acestui regulament. El trebuie privit ca un instrument de
protectie a muncii utilizatorilor, si nu ca un element restrictiv.

11 Definitii si termeni utilizati

Art.6 Reteaua Virtuala Privata (VPN) este reteaua de calculatoare si sisteme informatice
interconectate prin echipamente de comunicatie dedicate.



Art.7 Resursa de calcul sau comunicatie este orice obiect (fizic sau logic) cu care se poate
efectua un calcul (indiferent de natura acestuia) sau transmite informatii in mediul electronic.
Exemple de resurse sunt (fara a ne limita insa numai la acestea):
= calculatoare individuale, servere de retea sau alte sisteme de achizitie si prelucrare a
datelor electronice, etc.
= calculatoarele electronice, parti componente ale acestora precum: harddiscurile,
memoriile, procesoarele, etc.
= routere, modemuri, HUB-uri, switch-uri, telefoane VolIP etc.
= clemente de legatura, precum ar fi: cabluri, antene, fibre optice, etc. ce contribuie la
conectarea altor resurse de calcul.

Art.8 Sistemul de comunicatie reprezintd partea logica si fizicd ce face posibild schimbul de
informatie intre doua sisteme.

Art.9 Cont este orice identificator si/sau parola pentru acces la sistemele de comunicatie sau la o
resursa de calcul.

Art.10 Utilizator este orice persoand ce foloseste Reteaua Virtuald Privatd sau resurse de calcul
conectate in Reteaua Virtuald Privata.

Art.11 Administrator este orice persoand responsabild pentru gestionarea si operarea resurselor
unui sistem de calcul sau de comunicatie pentru uzul altor persoane.

1II.  Drepturile si obligatiile administratorilor si utilizatorilor Retelei Virtuale Private
Art.12 Drepturile si obligatiile administratorilor si utilizatorilor Retelei Virtuale Private sunt
stabilite de prezentul Regulament in sectiunile IV (Administratorul de Sistem) si V (Utilizatorii
Retelei de calculatoare).

1. Administratorul de Sistem
Art.13 Administratorul este o persoand calificatd si autorizatd care gestioneaza si opereaza
resurse ale unui sistem de calcul si/sau de comunicatie pentru uzul uneia sau mai multor

persoanc.

Art.14 Administratorul va raspunde de buna functionare a resursei pe care o are In administrare
si de stabilirea regulilor de utilizare a resursei respective.

Art.15 Administratorul are obligatia de a-si perfectiona in mod constant pregatirea profesionala.

Art.16 Administratorul, fiind automat si utilizator, trebuie sa respecte sectiunea V referitoare la
utilizatorii reteleir VPN.

Art.17 Avand drepturi sporite fata de utilizatorii obignuiti, administratorii de sistem nu trebuie sa
abuzeze de acestea.

Art.18 Administratorul fiecarui nod distant va controla periodic starea resurselor ce le are in
administrare §i va semnala administratorului nodului central disfunctionalitatile aparute.

Art.19 Administratorul ia masuri pentru descoperirea oricarei utilizari neautorizate sau ilegale a
resurselor pe care le administreaza, precum si a autorilor acestui abuz.



Art.20 Administratorul are dreptul sa ia masuri de restrictionare a accesului la resursele retelei
V.P.N. asupra utilizatorilor care incalcad prezentul regulament sau legislatia in vigoare.

Art.21 In cazul in care un administrator incalca acest regulament el va fi avertizat. Daca abaterea
se repeta el va fi sanctionat prin retragerea calitatii de administrator. Daca abaterea este grava si
facuta cu intentie, el nu va mai putea fi administrator.

V. Utilizatorii Retelei de calculatoare

Art.22 Utilizatorii retelei VPN sunt: personal din cadrul institutiilor administratiei publice, care
isi desfagoara activitatea in sediile institutiilor conectate la reteaua virtuald privata.

Art.23 Se considera apriori ca toti utilizatorii sunt de buna credintd si comportamentul lor este
corespunzator unor standarde ridicate de morala si etica.

Urmatoarele principii stabilesc regulile de conduita pentru utilizatorii retelei:

Art.24 Utilizatorii au obligatia de a citi §i a cunoaste prevederile acestui regulament. Nestiinta si
ignoranta nu pot fi folosite drept scuza pentru cauzarea de disfunctionalititi ale retelei sau
incalcari ale regulamentului sau a legislatiei invigoare.

Art.25 Utilizatorii poartd intreaga responsabilitate pentru actiunile executate din conturile pe
care le au in cadrul retelei VPN, precum si de pe calculatoarele pe care le folosesc.

Art.26 Resursele si serviciile retelei vor fi folosite in mod responsabil, etic, in spirit deschis si cu
respectarea legislatiei in vigoare.

Art.27 Utilizatorii vor folosi numai acele resurse pentru care sunt autorizati sa le foloseasca.

Art.28 Utilizatorii vor lua toate masurile rezonabile pentru a asigura integritatea si
confidentialitatea resurselor hard si soft din reteaua VPN. In particular, utilizatorii:
* nu vor divulga altor persoane parolele de acces si nu vor oferi drept de folosire a
conturilor proprii;
= vor pastra secretul parolelor;
* nu vor face publice informatii legate de structura si organizarea retelei VPN.

Art.29 Utilizatorii se obligd sd asigure securitatea retelei, calculatoarelor si a altor componente
ale retelei aflate In responsabilitatea acestora.

Art.30 Utilizatorii vor utiliza in retea date si software numai in conditiile respectarii regulilor de
copyright si licentiere al posesorilor acestora.

Art.31 Utilizatorii vor respecta regulile stabilite de administratorii retelei VPN atunci cand
acceseaza resursele acesteia, precum si regulile stabilite prin prezentul regulament si de legislatia
in vigoare.

Art.32 Utilizatorii vor respecta caracterul personal al datelor si calculatoarelor apartinand
celorlalti utilizatori, conectati in reteaua VPN.

Art.33 Datele transmise §i stocate in reteaua VPN trebuie sa fie informatii motivate de interesul
profesional al utilizatorilor, interes care nu poate presupune:
= generarea de trafic neprofesional;



* perturbarea traficului retelei VPN

* promovarea de activitati comerciale neautorizate;

= generarea de trafic excesiv care impiedica functionarea retelei in conditii normale;

= transferuri de materiale pornografice;

» transferuri de materiale care contravin legilor drepturilor de autor (software piratat, filme,
muzica, etc.);

» tentative de exploatare a problemelor de securitate care pot aparea (accesul, alterarea sau
stergerea neautorizatd a datelor sau a software-ului, raspandirea de aplicatii informatice
din categoria software-ului malitios: virusi, troieni, viermi, spyware, etc.);

= distrugerea sau Incercarea de a distruge securitatea sistemelor de calcul;

* compromiterea sau tentativa de compromitere a integritatii sistemelor de calcul;

* hartuirea altor utilizatori;

= utilizarea resurselor, in particular posta electronica, servere si buletine pentru a transmite
mesaje obscene, repetate, frauduloase sau nesolicitate, cu caracter comercial (de exemplu
spam).

= utilizarea de software necunoscandu-se efectele pe care le produce;

= exemple de activitati interzise in reteaua virtuald privata:

generarea de SPAM atat pe e-mail cét si pe chat-uri sau alte aplicatii;,

flood (indiferent de natura acestuia), de exemplu ping flood;

raspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele;

folosirea de aplicatii de tip key-logere;

modificarea adresei MAC a placii de retea;

utilizarea de programe pentru scanarea retelei, exploit-uri;

realizarea de tunele;

transmiterea de mesaje cu caracter comercial;

publicitatea cu caracter comercial;

folosirea de software piratat pe calculatoarele conectate la reteaua VPN;

jocuri 1n retea.

VVVVVVVVYYY

Art.34 Utilizatorii sunt obligati sa trateze reteaua VPN ca pe o resursd comuna, care trebuie sa
fie protejatd si sd semnaleze la administratorilor orice intruziune strdind in retea sau operatiune
din clasa descrisa anterior (in Art. 33).

Art.35 Este interzisd adaugarea, modificarea sau scoaterea de echipamente in sau din reteaua
VPN fara acordul administratorilor. Administratorii isi rezerva dreptul de a deconecta reteaua
respectiva de la reteaua VPN.

Art.36 Reteaua VPN se declara a fi un mediu de lucru si comunicare deschis si civilizat.
Utilizatorii sunt invitati sd se trateze reciproc in mod politicos si cordial, utilizatorii vor lua
masuri pentru a se autoidentifica corect atat in serverele din retea, cat si in corespondeta
electronica pe care o trimit.

Art.37 Utilizatorii retelei VPN au dreptul la confidentialitate asupra corespondentei si datelor pe
care le detin in retea. Totusi, ei trebuie sd accepte un grad rezonabil de asigurare a acestui drept.
Penele de sistem hardware si software pot duce la cadderea sistemelor de securitate si
neasigurarea temporard a caracterului confidential al datelor sau chiar la distrugerea unor
informatii. In plus, utilizatorii trebuie si accepte dreptul administratorilor retelei de a accesa
informatiile personale, atat pentru administrarea retelei, cat si in scopul verificdrii respectarii
regulilor stabilite prin acest regulament precum si a legislatiei In vigoare.

Art.38 Regulile de conduitd stabilite de prezentul regulament sunt acceptate liber, prin
consimtamant scris, de catre fiecare utilizator in parte, in momentul dobandirii calitatii de



utilizator. Nerespectarea lor ulterioara atrage dupa sine pierderea fara o notificare prealabild a
calitatii de utilizator si raspunderile civile si penale corespunzitoare regulamentului de
functionare si legislatiei in vigoare.

Art.39 Pe masura dezvoltarii retelei VPN, vor aparea probleme specifice noi si vor fi necesare
adaptari, completari, simplificari ale acestui regulament. Administratorii isi rezerva dreptul de

modificare a regulamentului, iar orice modificare va fi adusa la cunostinta utilizatorilor.

Prezentul protocol intrad in vigoare incepand cu data de 31 octombrie 2008.



Anexa 2

Lista partenerilor ce vor semna ,,Protocolul de utilizare a sistemului informatic VPN”

Institutia Rolul in cadrul proiectului

Consiliul Local Vorona Beneficiar

Institutia Prefectului Judetul Botosani Partener 1

Consiliul Local Albesti Partener 2

Consiliul Local Baluseni Partener 3

Consiliul Local Blandesti Partener 4

Consiliul Local Calarasi Partener 5

Consiliul Local Copélau Partener 6

Consiliul Local Corni Partener 7

Consiliul Local Cosula Partener 8

Consiliul Local Cristesti Partener 9

Consiliul Local Curtesti Partener 10
Consiliul Local Dangeni Partener 11
Consiliul Local Dobarceni Partener 12
Consiliul Local Draguseni Partener 13
Consiliul Local Durnesti Partener 14
Consiliul Local Frumusica Partener 15
Consiliul Local Gorbanesti Partener 16
Consiliul Local Hanesti Partener 17
Consiliul Local Hlipiceni Partener 18
Consiliul Local Leorda Partener 19
Consiliul Local Lunca Partener 20
Consiliul Local Mihai Eminescu Partener 21
Consiliul Local Mihalaseni Partener 22
Consiliul Local Prijeni Partener 23
Consiliul Local Réchiti Partener 24
Consiliul Local Romanesti Partener 25
Consiliul Local Santa Mare Partener 26
Consiliul Local Stauceni Partener 27
Consiliul Local Sulita Partener 28
Consiliul Local Stiubieni Partener 29
Consiliul Local Todireni Partener 30
Consiliul Local Trusesti Partener 31
Consiliul Local Tudora Partener 32
Consiliul local Unteni Partener 33
Consiliul Local Vladeni Partener 34
Consiliul Local Vlasinesti Partener 35




